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Cyberbezpieczny
Samorzqgd

OPIS PRZEDMIOTU ZAMOWIENIA

Opracowanie, aktualizacja i wdrozenie SZBI, szkolenia oraz
przeprowadzenia audytu
w ramach projektu grantowego
pn. ,,Cyberbezpieczny Samorzad”
Priorytet II: Zaawansowane ustugi cyfrowe
Dziatanie 2.2. - Wzmocnienie krajowego systemu cyberbezpieczenstwa
Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027

Opis przedmiotu zamoéwienia wg Wspdlnego Stownika Zamowien (CPV):

80500000-9 Ustugi szkoleniowe
72800000-8 Ustugi audytu komputerowego i testowania komputeréw
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OGOLNY OPIS PRZEDMIOTU ZAMOWIENIA | WYMAGAN ZAMAWIAJACEGO

Wprowadzenie

Celem realizowanego projektu jest zwiekszenie poziomu bezpieczenstwa informacji jednostek

samorzadu terytorialnego (JST) poprzez wzmacnianie odpornosci oraz zdolnosci do skutecznego
zapobiegania i reagowania na incydenty. Realizacja projektu ,Poprawa cyberbezpieczenstwa informacji
w Gminie Chorkéwka”, bedzie obejmowata:

1.

2.

Podniesienie poziomu wiedzy i kompetencji pracownikow, w tym kadry zarzadzajacej.

Zakres przedmiotu zaméwienia

2.1. Opracowanie/aktualizacja oraz wdrozenie SZBI

sktadajgcego sie m.in. z :

Nou,srwnNe

Polityki Bezpieczenstwa Informacji,

Deklaracji Stosowania,

Polityki Zarzgdzania Systemem Informatycznym,

Polityki Zarzgdzania Ciggtoscig Dziatania wraz z Planami Ciggtosci Dziatania,
Polityki Zarzgdzania Incydentami Cyberbezpieczeristwa,

Polityki Ochrony Danych,

Analizy Zagrozen i Ryzyka Bezpieczenstwa Informacji i Danych Osobowych.
Wewnetrzne polityki powinny uwzglednia¢ m.in. nastepujgce zagadnienia:

okreslenie aktywow,

klasyfikacje informacji,

procedury korzystania z urzadzen mobilnych,
procedury pracy zdalnej, postepowanie z no$nikami,
procedury kontroli dostepu,

zasady nadawania uprawnien,

zabezpieczenie pomieszczen i obiektow,

procedury czystego biurka,

procedury czystego ekranu,

procedury kopii zapasowych,

procedury ochrony logow,

bezpieczenstwo komunikacji,

zarzadzanie bezpieczenstwem sieci,

obieg informacji,

przesytanie informacji,

procedury zarzadzania incydentami,

prywatnosc i ochrona danych osobowych,
szacowanie ryzyka w obszarze bezpieczenstwa informacji i danych osobowych,
plan zarzgdzania podatnosciami,
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Opracowanie, aktualizacje Systemu Zarzadzania Bezpieczernstwem Infomracji (SZBI) oraz wdrozenie

Przeprowadzenie audytéw SZBI oraz ankiety koficowej do konkursu grantowego , Cyberbezpieczny
Samorzad”.

Opracowanie/aktualizacja dokumentacji Systemu Zarzadzania Bezpieczeristwem Informacji (SZBI)
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e plan reagowania na incydenty,
e plan przywracania.

Ustuga do realizacji w nastepujacych jednostkach:

Urzad Gminy w Chorkéwece (aktualizacja z uwzglednieniem obowigzujgcej dokumentacji, SZBI
powinno uwzglednia¢ wdrozony SZBI i uzupetnié go o brakujgce elementy),

Gminy Osrodek Pomocy Spotecznej w Chorkdwce (opracowanie SZBI, SZBI powinno uwzgledniaé
wdrozone polityki z zakresu ochorny danych i uzupetnié je o brakujgce elementy),

Centrum Ustug Oswiatowych w Chorkdéwce (opracowanie SZBI, SZBI powinno uwzglednia¢ wdrozone
polityki z zakresu ochorny danych i uzupetnic¢ je o brakujgce elementy),

Wodociggi Gminne Gminy Chorkéwka w Chorkéwce (opracowanie SZBI, SZBI powinno uwzgledniac
wdrozone polityki z zakresu ochorny danych i uzupetnié je o brakujgce elementy).

Dokumentacje SZBI nalezy przygotowa¢ w zgodnos$ci z obowigzujgcymi przepisami prawnymi,

w szczegoblnosci z:

ustawg z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow realizujgcych zadania
publiczne (t.j. Dz. U. 2 2024 r. poz. 1557 z p6zn. zm.);

rozporzadzeniem Rady Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych (Dz. U. poz. 773),
zwane dalej ,,KRI”;

ustawg zdnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (t.j. Dz. U. 22024 r. poz. 1077),
zwang dalej ,KSC”;

Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych) (Dz. U. UE. L. z 2016 r. Nr 119, str. 1 z pdZzn. zm.), zwanym dalej ,,RODQO”;
Narodowymi Standardami Cyberbezpieczenstwa, zwane dalej ,,NSC”.

Wdrozenie SZBI musi zosta¢ wykonane w modelu stacjonarnym (minimum jeden jedzien),

w siedzibie Urzedu Gminy w Chorkdwka oraz Gminnym Osrodku Pomocy Spotecznej w Chorkdwce,
Centrum Ustug Oswiatowych w Chorkéwce, Wodociggach Gminnych Gminy Chorkdwka.

Wymogi wobec 0s6b opracowujacych/aktualizujgcych oraz wdrazajacych SZBI:
minimum 4 letnie doswiadczenie zawodowe w zakresie bezpieczenstwa informacji i ochrony danych,
opracowania co najmniej 10 dokumentacji systemu zarzadzania bezpieczenstwem informacji (SZBI)
zgodniej z KRI, KSC, RODO, normg ISO/IEC27001,
posiadanie co najmniej 4 lat certyfikatu audytora wiodgcego systemu zarzgdzania bezpieczeristwem
informacji wedtug normy PN-EN ISO/IEC 27001.

2.2. Podniesienie poziomu wiedzy i kompetencji pracownikow, w tym kadry zarzadzajacej

Przygotowanie programu szkolenia oraz przeprowadzenie szkolen budujgcych swiadomos¢
cyberzagrozen, cybezbezpieczenstwa, sposobdéw ochrony danych osobowych i informac;ji, dla kadry
pracowniczej i kadry kierowniczej, w tym administratorow.
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Minimalne wymagania co do organizacji szkolen dla kadry kierowniczej:
e szkolenia przeprowadzone w formie stacjonarnej;
e czas trwania szkolenia: 4 godziny zegarowe;
o ilos¢ grup szkoleniowych: 1;
e szkolenie zakonczone wystawieniem certyfikatéw dla kazdego Uczestnika.

Minimalne wymagania co do organizacji szkolen dla kadry pracowniczej:
e szkolenia przeprowadzone w formie stacjonarnej;
e czas trwania szkolenia dla kazdej grupy: 4 godziny zegarowe;
e ilos¢ grup szkoleniowych: 5;
e szkolenie zakonczone wystawieniem certyfikatéw dla kazdego Uczestnika.

Wsrdod ww. grup beda pracownicy z nastepujgcych podmiotéw:
e Urzad Gminy w Chorkéwce, Chorkéwka 175, 38-458 Chorkdwka
e Gminy Osrodek Pomocy Spotecznej w Chorkéwce, Chorkéwka 189, 38-458 Chorkdwka
e Centrum Ustug Oswiatowych w Chorkéwce, Chorkéwka 143, 38-458 Chorkdéwka
e Wodociaggi Gminne Gminy Chorkdwka, Chorkéwka 143, 38-458 Chorkéwka

Minimalny zakres szkolenia:

Gtéwne zatozenia i wymagania prawne RODO, KRI, KSC.

Incydent bezpieczenstwa informacji - zasady postepowania w przypadku jego wystgpienia.

Naruszenie ochrony danych osobowych i zasady postepowania w przypadku jego wystgpienia.

Podstawowe zasady bezpieczenstwa informacji i danych osobowych (bezpieczenstwo fizyczne):

a) Zasada czystego biurka;

b) Zasada czystego ekranu;

c) Zasada czystego wydruku;

d) Zasada czystego kosza;

e) Bezpieczenstwo poczty elektronicznej;

f)  Uzywanie zewnetrznych nosnikow.

5. Bezpieczenstwo pracy zdalnej.

6. Polityka bezpiecznych haset (menadzer haset, generowanie i dob6r haset, postepowanie z hastami).

7. Najczesciej wykorzystywane metody atakéw (socjotechnika, ransomware, phishing, spoofing, sim
swap, ataki przez strony www, telefon, spam). Oméwienie atakow na przyktadach.

8. Podstawowe metody obrony i weryfikacji prob atakéw, dobre praktyki.

9. Przeprowadzenie testu oceniajgcego zdobytg wiedze.

PwnNpE

Wymogi wobec oséb szkolacych:
e minimum 4 letnie doswiadczenie zawodowe w zakresie bezpieczenstwa informacji oraz ochrony
danych osobowych,
o doswiadczenie z przeprowadzonych szkolen z zakresu bezpieczenstwa informacji, ochorny danych
i cyberzagrozen - minimum 10 szkolen,

e posiadanie co najmniej 4 lat certyfikatu audytora wiodgcego systemu zarzadzania bezpieczenstwem
informacji wedtug normy PN-EN ISO/IEC 27001.
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2.3. Przeprowadzenie audytéw SZBI oraz ankiety korncowej do konkursu grantowego
»Cyberbezpieczny Samorzad”

Przeprowadzenie audytu po opracowaniu/aktualizacji i wdrozeniu Systemu Zarzadzania
Bezpieczenstwem Informacji w:
e Urzad Gminy w Chorkowce, Chorkéwka 175, 38-458 Chorkdéwka
e  Gminy Osrodek Pomocy Spotecznej w Chorkéwce, Chorkéwka 189, 38-458 Chorkdwka
e Centrum Ustug Oswiatowych w Chorkéwce, Chorkéwka 143, 38-458 Chorkéwka
e Wodociagi Gminne Gminy Chorkdwka, Chorkéwka 143, 38-458 Chorkdwka

Audyt musi zosta¢ przeprowadzony w zakresie spetniajgcym wymagania okreslone w Regulaminie
Konkursu Grantowego pn. ,Cyberbezpieczny Samorzad”. Audyt Bezpieczenstwa Informacji musi by¢
zgodny z przepisami Rozporzadzenia Rady Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (t. j. Dz. U. 2024 r., poz.
773).

Przygotowanie i przedstawienie plandw audytéw moze nastgpi¢ w formie zdalnej, natomiast
przeprowadzenie audytu w trybie stacjonarnym , z przeprowadzonego audytu nalezy przygotowad
wstepny raport, do ktérego dany podmiot moze zgtosi¢ uwagi, nastepnie nalezy przedstawic¢ z audytu
raport koricowy.

Po przeprowadzonym audycie nalezy uzupetni¢ ankiete koncowg - Ankieta Dojrzatosci
Cyberbezpieczeistwa wg zatgcznika Nr 6 do regulaminu konkursu grantowego ,Cyberbezpieczny
Samorzad”.

Wymogi wobec oséb przeprowadzajgcych audyt:
e 4 letnie doswiadczenie zawodowe w dziedzinie bezpieczenstwa informacji,
e doswiadczenie potwierdzone wykonaniem co najmniej 10 audytéw SZBI,
e (Osoba przeprowadzajgca audyt musi posiadaé uprawnienia wykazane w Rozporzadzeniu Ministra

Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatéw uprawniajgcych do
przeprowadzenia audytu.

3. Ogdlne wymagania Zamawiajgcego

Niniejszy dokument ma na celu umozliwienie dokonania wyboru najkorzystniejszej oferty na
wykonanie ustug szkolenia, opracowania i aktualizacji dokumentacji Systemu Zarzadzania
Bezpieczenstwem Informacji (SZBI) oraz przeprowadzenie audytu, ktérych podstawowym celem jest
podniesienie poziomu bezpieczenstwa informacji oraz zwiekszenie odpornosci JST, w ramach projektu
,Cyberbezpieczny Samorzad”.

Dokument zawiera opis wymagan, ktére muszg by¢ zrealizowane tak aby osiggnac zatozone cele
i zapewni¢ optymalng relacje ceny do jakosci rozwigzania.
Opisane w dokumencie wymagania nalezy traktowad jako podstawowe i minimalne.

W postepowaniu mogg wzig¢ udziat wykonawecy, ktérzy:
S zdolni do wykonania przedmiotu zamdwienia i spetniajg warunki w zakresie:
a. posiadania kompetencji/uprawnien do prowadzenia dziatalnosci zawodowej, o ile wynika to
z odrebnych przepiséw — ztozg w tym zakresie oswiadczenie,
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b. sytuacji finansowej umozliwiajgcej realizacje przedmiotu zamdwienia — ztozg w tym zakresie
oswiadczenie,
c. posiadania potencjatu technicznego i osobowego niezbednego do wykonania przedmiotu
zamoéwienia — ztozg w tym zakresie oswiadczenie,
d. posiadania wiedzy i doswiadczenia w wykonywaniu przedmiotu zamowienia - ztozg w tym zakresie
oswiadczenie.
Ponadto:
a. Zleceniobiorca zobowigzuje sie do opracowania i dostarczenia Zamawiajgcemu wytworzonej
dokumentacji oraz wynikéw audytu wraz z zaleceniami w wersji papierowej.
b. Zakonczenie prac musi zosta¢ potwierdzone protokotem odbioru, podpisanym przez Wykonawce
i Zamawiajacego.
c. Brak rozpoczecia dziatan w terminie 30 dni kalendarzowych od terminu ztozenia oficjalnego

1)

2)

3)

zamoéwienia, upowaznia Zamawiajgcego do odstgpienia od zamdwienia.

TERMIN WYKONANIA ZAMOWIENIA

Termin zakonczenia realizacji zamdwienia: 30.04.2026 r.

Powyziszy termin nalezy rozumieé¢ jako date bezusterkowego odbioru korcowego przedmiotu
zamodwienia przez Zamawiajacego .

Zamawiajgcy zastrzega mozliwos¢ zmiany terminu w przypadku wydtuzenia realizacji
przedmiotowego projektu ale nie dtuzej niz do 30.05.2026 r.

Harmonogram szczegdtowy realizacji przedmiotu zamdwienia zostanie ustalony przez strony w
terminie do 7 dni roboczych od daty zawarcia umowy.

WARUNKI

Pozostate wymagania od Wykonawcy

Poza wykonanymi ustugami, wykonawca jest zobowigzany do skalkulowania wszelkich ustug
pomocniczych, jakie uzna za niezbedne do prawidtowego wykonania przedmiotu zamodwienia.
Wykonawca powinien ponadto uwzgledni¢ w cenie w ramach kosztéw dodatkowych:

a) koszty zwigzane z zorganizowaniem pracy w sposob minimalizujgcy zaktécenie prowadzenia
biezgce] dziatalnosci Zamawiajgcego,

b) koszty testéw, prdb, badan, odbioréw technicznych — jesli bedg wymagane,

c) koszty opracowania dokumentacji powykonawczej

Wykonawca zobowigzany jest do:

a) dokonywania z Zamawiajagcym wszelkich koniecznych ustalen mogacych wptywaé na zakres
i sposdb realizacji Przedmiotu Zamdwienia oraz ciggta wspétpraca z Zamawiajgcym na kazdym
etapie realizacji.

b) Stosowanie sie do wytycznych i polityk bezpieczenstwa informacji obowigzujgcych u
Zamawiajgcego.
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¢) Udzielania na kazde zadanie Zamawiajgcego petnej informacji na temat stanu realizacji
Przedmiotu Zamdwienia.

Odbiér korncowy

Odbiér koncowy Przedmiotu Zamodwienia ma na celu potwierdzenie wykonania wszystkich zadan

wynikajgcych z Umowy oraz dostarczenia wymaganej zamdwieniem Dokumentacji. Odbiory beda

odbywac sie zgodnie z zapisami w Umowie na realizacje zamdwienia.

Przed przystgpieniem do odbioru koricowego Wykonawca przygotuje nastepujgce dokumenty:

a.

Raport korncowy z audytu bezpieczenstwa systemu informacji przeprowadzonego w danej jednostce
organizacyjnej Wykonawca jest zobowigzany sporzadzi¢ w wersji papierowej w ilosci — 2 egz., oraz w
wersji elektronicznej na zabezpieczonym nosniku informatycznym lub przekazany na wskazang do
kontaktu skrzynke e-mail, w sposéb zapewniajgcy poufnos¢ przekazywanych danych.

Przygotowana dokumentacja SZBI dla wskazanych w opisie zamodwienia podmiotéw, w wersji
papierowej oraz elektronicznej na zabezpieczonym nos$niku informatycznym lub przekazana na
wskazang do kontaktu skrzynke e-mail, w sposdb zapewniajgcy poufnosc przekazywanych danych.
Potwierdzeniem wykonania szkolen bedzie przekazanie Zamawiajgcemu list obowcnosci na
szkoleniach, wynikéw testow (bez danych osobowych uczestnikéw szkolen) potwierdzajgcych wzrost
wiedzy i kompetencji z cyberbezpieczenstwa. Przekazanie certyfikatdw szkolenia.

Potwierdzeniem wykonania catosci zamoéwienia bedzie podpisany elektronicznie lub tradycyjnie
protokdt odbioru koricowego.

Dokumenty uzupetniajgce opis przedmiotu zamoéwienia: Regulamin konkursu
grantowego ,,Cyberbezpieczny Samorzad”.
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